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法務部矯正署臺東監獄廉政月刊 

114年 9月 

 

法務部矯正署臺東監獄政風室編撰 

本 期 目 錄 

廉政法規專區 公益揭弊者保護法懶人包–什麼是揭弊？ 

廉政風險案例 毒品個案管理師傳遞違禁物品予收容人 

資訊安全宣導 駭客偽冒通訊軟體，釣魚攻擊再升級 

社會參與 

廉政宣導 
高雄市政府政風處編撰「跨域『誠』『新』．倫理同行」

誠信手冊，及製作「永續綠能．廉結透明」宣傳短影音 

反詐騙宣導 
法務部最高檢察署製作之詐欺防制法治教育手冊《這次

不會再被騙了吧！》（電子書及全文 Pdf 檔）及影片：

檢察官帶你破解騙術《車手篇：上門取款全是騙》 

為鼓勵檢舉貪瀆不法，法務部廉政署設置多元檢舉管道如下： 

(一)「現場檢舉」方式：於上班日日間(08:30-17:30)，法務部廉政署各地區調查組均

有值勤人員負責受理民眾現場檢舉事項。 

(二)「電話檢舉」方式：設置「0800」檢舉專線，電話為「0800-286-586」(0800-你爆

料-我爆料)。 

(三)「書面檢舉」方式：檢舉專用郵政信箱為「10099國史館郵局第 153號信箱」。 

(四)「傳真檢舉」方式：專線為「02-2381-1234」。 

(五)「網頁填報」方式：請參見法務部廉政署首頁（https://www.aac.moj.gov.tw/）/檢

舉和申請專區/檢舉管道。 
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廉政法規專區 

公益揭弊者保護法懶人包-什麼是揭弊？ 
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End 

來源：法務部廉政署-肅貪業務專區 

揭弊者保護專區-常見問答 
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廉政風險案例 

風險態樣 

毒品個案管理師傳遞違禁物品予收容人 

案例故事 

○○看守所聘用之毒品個案管理師 A，負責毒癮及酒癮處遇收容人出入

監評估、個案管理、出所轉銜及追蹤處遇等相關業務，A 於某次私人聚

會上認識詐騙集團成員 B，2 人交情漸深，其後又得知該詐騙集團成員

丙正收容於甲監所，A 便答應會好好照顧 C，A 在外購買香菸夾帶進看

守所交給詐欺集團成員收容人 C。 

風險成因 

1、 約聘（僱）人員法紀觀念薄弱，心存僥倖態度，認為自身並非正式

公務人員，便可不受刑法、公務員廉政倫理規範等法規限制。 

2、 私下參與不當飲宴應酬，進而被不肖人士吸收成為工具人，於機關

內利用職務上之機會得以徇私照顧特定收容人，甚至違法傳遞洩漏

訊息。 

策進作為 

 直屬主管平時須落實督導同仁工作情形，利用走動管理機會，定期或

不定期與同仁談話關懷，如發現異常情形可隨時簽報機關以妥處因

應。 

 科室主管應切實考核職員品德操守，遇有操守風評不佳及工作或生

活違常者，即時反映並簽陳機關首長，俾利調整職務，並依相關規定

適時汰換不適任人員，防止風險事件發生。 

 業管單位應擇優遴選約聘僱人員，注意品德操守，並書面告知約聘僱

人員監所內管制事項內容及違反罰則，避免同仁誤蹈法網。 

 

資料來源：法務部矯正署 

非身分公務員執行職務風險研析與法令遵循手冊 
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TWCERT/CC 掌握外部威脅情資，駭客組織持續升級社交工程與釣魚攻擊手法，近期

發現有駭客團體疑似偽冒通訊軟體，透過散布惡意程式或設置釣魚網站，引誘導使用

者下載安裝，進而植入惡意程式，導致個人資料外洩或帳號盜用。 

今(2025)年 2 月至 3 月間駭客組織偽冒知名通訊軟體，透過社交工程手法誘導使用者

下載惡意檔案，進而植入惡意程式並竊取資料。依據調查顯示，已有多名使用者受害，

相關攻擊活動影響範圍廣泛。 

國家資通安全研究院分析惡意樣本後，發現駭客利用多層次封裝後門程式，配合社交

工程與 SEO 偽冒網站的攻擊手法，致使防護機制與端點偵測工具不易辨識和阻擋。此

惡意檔案除了包含基本後門模組、檔案管理模組、鍵盤側錄模組，還新增了遠端控制

HVNC 模組，可操控隱藏桌面。圖 1 為駭客組織使用 SEO 攻擊手法，圖 2 為駭客組織

攻擊流程。 

 

偽冒 LINE 網站之連結： 

www[.]lineoe[.]com 

www[.]linerm[.]com 

www[.]linecl[.]com 

www[.]line-tww[.]com 

 

 

 

目前，2025 年 6 月所使用的惡意檔案已能被主流防毒軟體偵測與攔截，但資安監測

發現，自 7 月起駭客持續推出變種版本，試圖繞過防護機制，顯示攻擊行動並未停

止。建議使用者下載通訊軟體或任何應用程式時，務必前往官方網站或合法應用程式

商店（如 Google Play、Apple App Store）下載，切勿輕信來路不明的連結或第三方來

源。此外，建議設備安裝可靠的防毒軟體，定期掃描系統，並保持軟體更新，以提升

防護能力。對於可疑訊息或連結，應避免點擊或回應，若有疑慮，應主動向官方客服

查證，確保資訊安全不受威脅。 

 

發布單位：台灣電腦網路危機處理暨協調中心 
發布日期：2025/7/21 
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社會參與 廉政宣導 

    高雄市政府政風處為因應人工智慧（AI）時代來臨，為引導青年學子

於使用 AI 技術過程秉持誠信與倫理價值，兼顧科技發展與道德之平衡，

規劃以「校園誠信」、「專業倫理」為主軸，規劃「AI 生『誠』．倫理加乘」

校園誠信宣導活動，以高中（職）學生為主要宣導對象，特邀集專家、學

者撰寫法律倫理、媒體與新聞倫理、人工智慧與科技倫理等議題之專欄文

章，編撰「跨域『誠』『新』．倫理同行」誠信手冊為教材，將誠信理

念與新興議題之倫理價值擴大於各年齡層及多元領域間推廣，共同推廣誠

信 教 育 （ 網 址 ：

https://disdp.kcg.gov.tw/Content_List.aspx?n=8ACF2162390AD58C）。 

    高雄市政府 114 年度「永續綠能．廉結透明」宣傳短影音-YouTube

頻道(https://www.youtube.com/watch?v=czTrEazjqjo) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

資料來源：高雄市政府政風處 

https://disdp.kcg.gov.tw/Content_List.aspx?n=8ACF2162390AD58C
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反詐騙宣導 

    法務部最高檢察署製作之詐欺防制法治教育手冊《這次不會再被騙

了吧！》（電子書及全文 Pdf 檔）及影片：檢察官帶你破解騙術《車手篇：

上門取款全是騙》，請至法務部全球資訊網「首頁/ 資訊公開/打擊詐欺專

區 / 宣 導 資 源 」 查 閱 下 載 及 觀 看 （ 網 址 ： 

https://www.moj.gov.tw/2204/2645/181663/181667）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
資料來源：法務部 

 

https://www.moj.gov.tw/2204/2645/181663/181667

